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1. OBJETO

El objeto del contrato lo constituye el suministro de licencias para certificados digitales de
empleado publico de Camerfirma, que estaran soportados en el HSM (Hardware Security
Module) ubicado en el Centro de Proceso de Datos gestionado por la Direccién General de
Tecnologias de la Informacion y las Comunicaciones (DGTIC).

2. ANTECEDENTES

El Servicio de Seguridad perteneciente a la Direccidon General de Tecnologias de la Informacién
y las Comunicaciones (DGTIC) que, a su vez, depende de la Consejeria de Empleo, Industria y
Turismo, tiene atribuidas las competencias en cuanto a politicas de seguridad de los sistemas
de informacién en el dambito de la Administracion del Principado de Asturias. Los certificados
electrénicos constituyen un medio para la identificacién y autenticacion de los participantes en
transacciones electrénicas y el establecimiento de comunicaciones electrénicas seguras. La
firma electrénica basada en certificados digitales permite comprobar la procedencia e
integridad de los datos, y ofrece una base para el no repudio.

Los certificados electrénicos se basan en la criptografia asimétrica que utiliza dos claves
criptograficas Unicas y complementarias para las operaciones de cifrado. Una de las claves se
debe mantener en secreto (clave privada) mientras que la otra se hace publica y se distribuye
con el certificado.

Un certificado electrénico o digital es un documento electrénico emitido y firmado por una
Autoridad de Certificacion que acredita una identidad y le vincula una clave publica.

El titular o suscriptor de un certificado digital puede ser una persona fisica o juridica. En el caso
de certificados que identifican a dispositivos, componentes o aplicaciones informaticas, el
propietario o titular del certificado es el responsable del dispositivo, componente o aplicacion.

El contenido y estructura de los certificados digitales esta recogida en la norma ITU-T X509.
Ademas de la clave publica, un certificado electrénico también contiene un nimero de serie
Unico que lo identifica, el nombre del suscriptor, el nombre de la Autoridad de Certificacién
emisora, la firma electrénica de la Autoridad de Certificacién, el identificador del algoritmo de
firma y el periodo de validez del certificado, pasado el cual, el certificado ya no sirve para sus
propdsitos.

3. CONDICIONES DEL SUMINISTRO
3.1.1  Normativa aplicable

El concepto de certificado electrénico esté definido en la Ley 59/2003, de 19 de diciembre, de
Firma Electronica. Esta ley también define una clase particular de certificados electrénicos
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denominados certificados electrénicos reconocidos que son aquellos que se han expedido
cumpliendo requisitos establecidos en lo que se refiere a su contenido, a los procedimientos
de comprobacidn de la identidad del firmante y a la fiabilidad y garantias de la actividad de
certificacion electrénica. Estos certificados constituyen la base de la firma electrénica
reconocida, que se equipara a la firma manuscrita. La ley de Firma Electrénica también
establece las obligaciones de los Prestadores de Servicios de Certificacion (Autoridades de
Certificacion).

El REGLAMENTO (UE) N 0 910/2014 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 23 de julio
de 2014 relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE, también define el concepto de certificado cualificado de firma electrénica, que es
aquel certificado de firma electrénica que ha sido expedido por un prestador cualificado de
servicios de confianza y que cumple los requisitos establecidos en el Anexo | del propio
reglamento en cuanto a su contenido.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Puablico, establece los
mecanismos para la identificacion electrénica de las administraciones publicas y la
autenticacion en el ejercicio de su competencia. De esta ley se derivan los certificados
reconocidos o cualificados de sede electronica, sello electrénico y empleado publico.

El Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007 (aunque esta ley ha sido derogada con la Ley 39/2015) establece los usos y
contenidos minimos de los certificados de sede, sello y empleado publico. El RD 1671/2009
también establece que el Esquema Nacional de Seguridad (Real Decreto 3/2010, de 8 de
enero) determinard las caracteristicas y requisitos que cumplirdn los sistemas de firma
electrénica, los certificados y los medios equivalentes que se establezcan en las sedes
electrénicas para la identificacion y garantia de una comunicacién segura, asi como, el modo
de emitir los certificados de sello electrénico.

3.1.2 Tipos de certificados objeto del suministro

Certificados cualificados de empleado piblico derivados de la ley 40/2015:

« Certificado cualificado de empleado publico. Vincula a un empleado publico con la
Administracién Publica en la que presta sus servicios. Se emplea para identificacién
y para la firma electrénica de documentos y Unicamente otorga a su titular las
facultades que posee en el desempefio de sus competencias.

« En este caso los certificados seran soportados en el HSM (Hardware Security
Module) corporativo. Dado que el HSM corporativo esta vinculado por contrato a
la Autoridad de Certificacién Camerfirma y que la Direccién General TIC del
Principado de Asturias funciona como Autoridad de Registro de Camerfirma para la
explotacién de los certificados soportados en HSM, los certificados deberdn
corresponder a la Autoridad de Certificacion Camerfirma.
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3.1.3 Caracteristicas técnicas del suministro

Los certificados digitales que se suministren cumpliran lo siguiente:

» Deberdn cumplir los requisitos establecidos en la normativa legal aplicable a
certificados de empleado publico.

o Deberidn estar soportados por la plataforma @firma del Ministerio de
Hacienda y Funcidn Publica.

» Algoritmo de firma SHA2RSA

o Algoritmo de hash SHA2

« Clave publica de 2048 bits

La emisién de un certificado se realizara siempre a peticion expresa del Responsable del
Contrato o representante.

Firmado digitalmente por JUAN CARLOS
RODRIGUEZ RODRIGUEZ - 10851349H
Nombre de reconocimiento (DN):
cn=1UAN CARLOS RODRIGUEZ
RODRIGUEZ - 10851345H,
givenName=JUAN CARLOS,

VISTO,

sn=RODRIGUEZ RODRIGUEZ -
10851349H,
serialNumber=IDCES-10851349H,

254 97=VATES-53333001),
ou=CERTIFICADO ELECTRONICO DE
EMPLEADO PUBLICO, ou=CONSEJERIAS
53333001J, 0=PRINCIPADO DE
ASTURIAS, c=ES

Fecha: 2019.03,15 10:38:58 +01°00°

JEFE DE PROYECTOS INFORMATICOS

MARIA ESTHER
LLUT MANUECO
- 09302423G

liremado digitalmente por MARIA ESTHLA LLUT
MANUECO - 09302423G

Nombre de reconocimiento {DN):

254 13=Qualified Cetificate: AAPP-FP-M-SW-
KPSC, ou=cerilficadc elecirénico de empleado
piiblico, ou=CONSEIERIAS - $3333001),
0=PRINCIPADO DE ASTURIAS,
senalNumbet=093024236G, sn=LLUT MARUECO,
gvenName=MARIA ESTHER, cn=MARIA ESTHER
LLUT MARUECO- 093024236, c=ES

Fecha: 201903 15 10 50:51 +01'00"

COORDINADORA INFORMATICA
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